
Cyberattaque sur une centrale nucléaire

Contexte :  Un  technicien  découvre  un  dysfonctionnement  suspect  dans  le  système  de  sécurité  de  la 
centrale. Les autorités se réunissent pour décider des actions immédiates. La presse s’empare de l’affaire.  
Les riverains expriment leur inquiétude.

Scène 1 – Détection de l’attaque

Lieu : salle de contrôle de la centrale.
Technicien (regardant les écrans) :  "Monsieur le Directeur, les panneaux de contrôle affichent une erreur  
critique ! Le message indique 'Perte d’accès aux systèmes de refroidissement' !"  
Directeur (s’approchant) : "Quoi ?! Vérifiez les sauvegardes !"  
Technicien (paniqué) : "Les sauvegardes sont aussi inaccessibles ! Tout est verrouillé !" 
Directeur (prenant son téléphone) : "Isolez immédiatement le réseau ! On passe en mode manuel. Préfet, je  
vous appelle en urgence. C’est une attaque grave !"  
Agent ANSSI (via téléphone) : "Directeur, ici l’ANSSI. Nous confirmons une attaque par rançongiciel. Isolez  
le réseau immédiatement pour éviter la propagation !"  
Gendarme (arrivant en salle de contrôle) :  "Nous sécurisons les accès physiques. Aucune donnée ne doit  
fuir. Avez-vous identifié l’origine ?"  
Directeur : "Pas encore. Mais on perd le contrôle des systèmes critiques. Préfet, on a besoin de vous !" 

Scène 2 – Réunion de crise

Préfet (ouvrant la réunion) : "Nous passons en niveau d’alerte renforcé. La cellule de crise est activée. Agent  
ANSSI, quel est votre diagnostic ?"  
Agent ANSSI :  "Les indices techniques montrent une attaque sophistiquée, probablement un rançongiciel  
injecté hier soir via un mail piégé. Nous devons couper les connexions externes de la centrale." 
Gendarme : "Nos équipes peuvent brouiller les communications externes pour éviter toute fuite. Mais il faut  
aussi vérifier si des données sensibles ont été exfiltrées."  
Ministre (en visioconférence) : "Le gouvernement suit la situation minute par minute. Nous devons rassurer  
la population sans minimiser la gravité. Préfet, préparez un communiqué clair."  
Directeur :  "Mes équipes font  le  maximum,  mais  sans accès numérique,  tout  est  ralenti.  Si  on  coupe  
Internet, on perd le contrôle à distance. Mais c’est peut-être nécessaire."  
Préfet :  "D’accord.  On  isole  la  centrale.  Agent  ANSSI,  vous  coordonnez  avec  les  équipes  techniques.  
Gendarme, sécurisez le périmètre. Ministre, nous vous tenons informé."  

Scène 3 – Conférence de presse

Lieu : préfecture
Journaliste (micro tendu) : "Monsieur le Préfet, avez-vous perdu le contrôle de la centrale ? Y a-t-il un risque  
d’explosion ?" 
Préfet (calme) :  "Aucune fuite radioactive n’est détectée. La sécurité physique est garantie. Une attaque  
numérique n’est pas une attaque nucléaire."  
Représentant des riverains (interrompant) : "Nos enfants sont à l’école à côté ! Donnez-nous la vérité ! Si  
vous ne pouvez pas garantir notre sécurité, fermez la centrale !"  
Ministre (prenant la parole) : "Toutes les ressources de l’État sont mobilisées. Pour le moment, la situation  
est sous contrôle. Écoutez les autorités locales."  
Journaliste (insistant) : "Des sources parlent d’un piratage russe. Que répondez-vous ?"  
Agent ANSSI :  "Nous ne commentons pas les rumeurs. Notre priorité est de sécuriser les systèmes et  
d’identifier les responsables."  
Gendarme : "Je renforce la surveillance extérieure. Aucune menace physique n’est détectée." 

Scène 4 – Bilan de crise

Lieu : Préfecture.
Ministre : "Ce qui s’est passé aujourd’hui est un signal d’alerte. Un plan national de cybersécurité sera lancé  
pour tous les services critiques."  
Agent ANSSI :  "Couper Internet de la centrale était  nécessaire pour arrêter la propagation. L’origine de  
l’attaque est confirmée : un lien malveillant ouvert par un employé."  
Directeur : "Ce sera risqué, mais mieux que d’attendre une catastrophe. Nous devons mieux nous former à  
ces risques."  
Préfet : "La cellule de crise reste active 48h. Merci à tous pour votre réactivité."
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